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Wstep

Niniejsza ,Polityka Ochrony Danych Osobowych” jest dokumentem opisujagcym zasady
ochrony danych osobowych stosowane w Polskim Towarzystwie Psychoterapii Gestalt
z siedziba w Krakowie, przy ul. Zygmuntowskiej 24 (05-510) (dalej takze jako ,PTPG” lub
,Towarzystwo”). Dokument zawiera wytyczne postepowania z danymi osobowymi w ramach
podmiotu w oparciu o przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) oraz

ustawy z 10 maja 2018 r. o ochronie danych osobowych.

Polityka Ochrony Danych Osobowych jest podstawowym dokumentem systemu ochrony

danych osobowych, przetwarzanych w podmiocie, biorgc pod uwage stosowanie zasad.

Przetwarzanie odbywa sie:

1) w oparciu o podstawe prawng i zgodnie z prawem;
2) rzetelnie i uczciwie;

3) w sposob przejrzysty dla osoby, ktorej dane dotyczg;
4) w konkretnych celach i nie ,na zapas”;

5) w zakresie w jakim jest to konieczne;

)

)
6) z dbatoscig o prawidtowos¢ danych;
7) nie dtuzej niz jest to wymagane, badz istnieje taka potrzeba;
)

8) zapewniajac odpowiednie bezpieczehstwo danych.

Podstawa prawna przetwarzania danych osobowych cztonkéw Towarzystwa, kandydatéw na
cztonkéw Towarzystwa, oséb prowadzacych korespondencje z Towarzystwem, os6b
wspotpracujacych z Towarzystwem oraz uczestnikow szkolen i konferencji, sa bezposrednio
wilasciwe przepisy RODO pozostajagce w zwigzku z przepisami prawa pracy i innymi

przepisami prawa.



ROZDZIAL I: Terminy i definicie uzyte w dokumencie ,Polityka Ochrony Danych
Osobowych”

»Prezes Urzedu Ochrony Danych Osobowych” - organ wiasciwy do spraw ochrony danych
osobowych na terytorium Polski, utworzony ustawg z 10 maja 2018 roku o ochronie danych
osobowych. Jest réwniez organem nadzorczym w rozumieniu ogoélnego rozporzadzenia

o ochronie danych (RODO).

»Administrator (danych)” - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby

przetwarzania danych osobowych.

»RODO” - rozporzadzenie ogdlne Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r w sprawie ochrony danych osobowych o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016r ( Dz. Urz. UE L 119 z 04-05-2016r ).

»,Dane osobowe” - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwa do
zidentyfikowania osobg fizyczna. Osoba jest uznawana za osobe bezposrednio lub posrednio
identyfikowalng poprzez odniesienie do identyfikatora, takiego jak: nazwa, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wiecej
czynnikow specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego,

ekonomicznego, kulturowego lub spotecznego tozsamosci tej osoby fizycznej.

»,Dane wrazliwe” - to dane szczegdlnie chronione (sensytywne) informujace o pochodzeniu
rasowym lub etnicznym, pogladach politycznych, przekonaniach religijnych lub
filozoficznych, przynaleznosci wyznaniowej, przynaleznosci partyjnej lub zwigzkowej, jak
rowniez dane o stanie zdrowia, kodzie genetycznym, danych biometrycznych, natogach lub
zyciu seksualnym a takze dane dotyczace skazan, orzeczen o ukaraniu i mandatéw karnych, a

takze innych orzeczen wydanych w postepowaniu sagdowym lub administracyjnym.



JPrzetwarzanie danych osobowych” - to dowolna zautomatyzowana Ilub
niezautomatyzowana operacja lub zestaw operacji wykonywanych na danych osobowych lub

w zestawach danych osobowych i obejmuje :

@® Zbieranie, rejestrowanie, organizowanie,

@® Strukturyzowanie, przechowywanie, adaptacje lub zmiane,

@® Woyszukiwanie, konsultacje, wykorzystanie,

@® Ujawnianie poprzez transmisje, rozpowszechnianie,

@ Udostepnianie w inny sposéb, wyréwnanie lub potaczenie,

@ Ograniczenie, usuniecie lub zniszczenie danych osobowych

»Ograniczenie przetwarzania” - polega na oznaczeniu przetwarzanych danych osobowych

w celu ograniczenia ich przysztego przetwarzania.

»Anonimizacja” - zmiana danych osobowych w wyniku, ktérej dane te tracg charakter

danych osobowych.

»Zgoda osoby, ktorej dane dotycza” - oznacza dobrowolne, dowolnie okre$lone, konkretne,
$wiadome i jednoznaczne wyrazenie zgody, wskazanie osoby, ktorej dane dotycza za pomoca
o$wiadczenia lub wyraznego dziatania potwierdzajgcego, wyrazajacego zgode na
przetwarzanie jej danych osobowych. Zgoda musi by¢ udokumentowana we wiasciwy
sposdb, aby ja udowodnié. Zgoda nie moze tez by¢ domniemana lub dorozumiana. Powinna

by¢ wyrazona jasnym i prostym jezykiem.

»~Poufnos¢ danych” - witasciwos¢ zapewniajaca, ze dane osobowe nie s3 udostepniane

nieupowaznionym podmiotom.

sIntegralnos¢” - witasciwos¢ zapewniajaca, ze dane osobowe nie zostaty zmienione,

zniszczone w sposéb nieautoryzowany.



sRozliczalno$¢” - oznacza, ze dziatania podmiotu mogg by¢ przypisane w sposob

jednoznaczny tylko temu podmiotowi.

»Ocena skutkéw w ochronie danych” - to proces przeprowadzany przez Administratora jesli
jest wymagany przez obowigzujgce prawo, jesli to konieczne, z uczestnictwem Inspektora
Ochrony Danych (jesli zostat powotany), przed przetwarzaniem w przypadku wystapienia
wysokiego ryzyka dla praw i wolnosci oséb fizycznych. Nalezy uwzgledni¢ wykorzystanie
nowych technologii przy przetwarzaniu danych osobowych uwzgledniajac charakter, zakres,
kontekst i cel przetwarzania oraz ryzyko. Proces ten musi oceni¢ wptyw planowanych

operacji przetwarzania na ochrone danych osobowych.

»Podmiot danych” - podmiotem danych jest kazda osoba fizyczna, ktora jest przedmiotem

przetwarzanych danych.

»,0dbiorca” - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny

podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego czy jest strong trzecia.

»~Podmiot przetwarzajacy” - (procesor) - to osoba fizyczna lub prawna, organ publiczny,

agencja lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu Administratora.

»Inspektor Ochrony Danych (IOD)” - to osoba formalnie wyznaczona przez Administratora
w celu informowania i doradzania Administratorowi/procesorowi, a takze osobom
pracujagcym z danymi osobowymi iustugodawcom w zakresie obowigzujacego prawa
o ochronie danych osobowych i niniejszej ,,Polityki Ochrony Danych Osobowych” oraz w celu
monitorowania ich przestrzegania oraz dziatania jako punkt kontaktowy dla oséb, ktérych
dane dotycza, sg przetwarzane jak i organu nadzorczego - Urzedu Ochrony Danych

Osobowych.

J,Pseudonimizacja” - oznacza przetwarzanie danych osobowych w taki sposob
(np. zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do

okreslonej osoby bez uzycia dodatkowych informacji, narzedzi lub urzadzen.



JProfilowanie” - jest dowolna forma zautomatyzowanego przetwarzania danych
osobowych, ktéra polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikdw osobowych osoby fizycznej a w szczegblnosci do : analizy lub prognozy aspektéw
dotyczacych efektédw pracy osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie

tej osoby.

»Naruszenie ochrony danych osobowych” - jest to przypadkowy lub celowy niezgodny
zprawem incydent prowadzacy do: zniszczenia, utracenia, zmodyfikowania,

nieuprawnionego dostepu, nieuprawnionego ujawnienia danych osobowych osoby fizycznej.

ROZDZIAL 1l: Osoby odpowiedzialne za ochrone danych osobowych

Administratorem danych osobowych jest Polskie Towarzystwo Psychoterapii Gestalt, a w
jego imieniu funkcje ta sprawuje Prezes PTPG, ktéry zobowigzat wszystkie osoby wykonujace
prace na rzecz Administratora, (ktére uzyskaty upowaznienia do przetwarzania danych
osobowych wymienione w Zataczniku Nr. 1 do niniejszego dokumentu) do dostosowania ich

postepowania do wymogoéw wynikajacych z Polityki Ochrony Danych Osobowych.

Administrator dokonuje kontroli zabezpieczenia danych, przestrzegania obowigzujacych
zasad, procedur, instrukcji i klauzul przez ustugodawcé4w oraz osoby pracujace z danymi
osobowymi przetwarzanymi w Towarzystwie we wtasnym zakresie. W razie potrzeby
Administrator moze powotac¢ Inspektora Danych Osobowych (IOD). Szczegétowe zadania,
obowigzki, uprawnienia i odpowiedzialnos¢ (IOD), w razie jego powotania zawiera zatacznik

nr. 2 niniejszej ,,Polityki Ochrony Danych Osobowych”.

ROZDZIAL 1ll: Ogélne zasady bezpieczeristwa obowigzujace przy przetwarzaniu danych

osobowych

Ogolne zasady i postanowienia bezpieczenstwa przetwarzania danych PTPG sg nastepujace:



1y

2)

3)

4)

5)

6)

Za bezpieczenstwo przetwarzania danych osobowych w okre$lonym zbiorze,
indywidualng odpowiedzialno$¢ ponosi przede wszystkim kazda osoba ktérej zostat
udzielony dostep do danych osobowych.

Osoby majace dostep do danych osobowych w ramach udzielonego upowaznienia nie
mog3 ich ujawnia¢ zaréwno w miejscu pracy jak i poza nim, w sposob wykraczajacy poza
czynnosci zwigzane z ich przetwarzaniem w zakresie obowigzkéw stuzbowych.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej, osoby
majace styczno$¢ z danymi osobowymi zobowigzane s3 do stosowania zasady tzw.
»czystego biurka”, co oznacza, ze nie pozostawia sie materiatbw zawierajacych dane
osobowe umozliwiajagc dostep do nich osobom nieupowaznionym. Za realizacje
i przestrzeganie tej zasady odpowiedzialna jest kazda osoba w miejscu, w ktérym
wykonuje czynnosci stuzbowe.

Niszczenie brudnopiséw, niepotrzebnych kopii dokumentéw zawierajgcych dane musi
odbywac sie w sposéb uniemozliwiajgcy odczytanie tresci np. za pomoca niszczarek.
Zabronione jest wynoszenie materiatdw zawierajacych dane osobowe poza obszar ich
przetwarzania bez waznego zwigzku z wykonywaniem czynnosci stuzbowych. Za
bezpieczenstwo i zwrot materiatéw odpowiada w tym przypadku osoba dokonujaca ich
wyniesienia.

Osoby nieuprawnione mogg przebywac¢ w pomieszczeniach, w ktérych przetwarzane sg
dane osobowe tylko w obecnosci osoby upowaznionej do przetwarzania danych

osobowych.

Pozostate zasady ochrony danych osobowych obowigzujgce w PTPG:

1) Dane osobowe, a w szczegdlnosci imiona i nazwiska, numery PESEL, serie i numery
dowodéw osobistych, numery telefonéw, zdjecia osdb, nagrania z monitoringu
i wszelkie inne dane pozwalajgce zidentyfikowac osobe fizyczng musza byé chronione
przed dostepem os6b nieupowaznionych.

2) Zabrania sie zapisywa¢ dane osobowe w inny sposéb lub w innej formie, niz to
wynika z przyjetych zasad w Towarzystwie.

3) Zabrania sie pobierania od o0s6b fizycznych dokumentéw tozsamosci takich jak,

dowdd osobisty, prawo jazdy, paszport lub jakichkolwiek innych urzedowych



dokumentéw osobistych. Dokumenty te mogg byé przedstawione jedynie do wgladu
celem sporzadzenia adnotacji, a wtasciciel dokumentu tozsamosci nie moze traci¢ go
z oczu.

Zabrania sie udostepniania osobom nieupowaznionym danych osobowych,
a w szczegblnosci faktur, umow, korespondencji, danych biznesowych, zaméwien
oraz wszelkich innych no$nikéw zawierajacych dane osobowe.

Zabrania sie pozostawiania bez nadzoru oséb upowaznionych nos$nikéw danych
osobowych pendrive, dyskietek, dyskow twardych komputerowych w publicznie
dostepnych miejscach takich jak sale konferencyjne, pokoje spotkan oraz w innych
dostepnych miejscach, do ktérych moze mie¢ dostep osoba nieupowazniona.
Zabrania sie ujawniania w miejscach publicznych danych osobowych poprzez
rozmowy (w tym telefoniczne), wezwania gtosowe lub inne formy werbalnego
ujawniania danych osobowych identyfikujgcych osoby fizyczne.

Nalezy w sposob szczegdélny chroni¢ tzw. dane wrazliwe (sensytywne), takie jak:
informacje o stanie zdrowia, natogach, zyciu seksualnym, dane genetyczne, dane
biometryczne, wyroki skazujagce, skazania i orzeczenia sadowe lub kary
administracyjne, mandaty karne i kwestionariusze osobowe - CV.

W przypadku kradziezy lub podejrzenia ujawnienia danych osobowych osobie
nieupowaznionej, nalezy niezwtocznie powiadomi¢ Administratora lub 10D jes$li zostat
wyznaczony.

Wszelkie dane osobowe przetwarzane w podmiocie stanowig wtasnos$¢ PTPG, jednak

muszg by¢ udostepniane osobom fizycznym na kazde ich wezwanie, czy prosbe.

10) Nieprzestrzeganie powyzszych obowigzkow moze byé potraktowane przez

11)

Towarzystwo jako ciezkie naruszenie postanowien umownych. Za poniesione straty
Administrator moze dochodzi¢ rekompensaty na drodze sadowej, a takze ztozyc
zawiadomienie do organdéw $cigania o popetnienie czynu zabronionego narazajgcego
prawa i wolnosci osob fizycznych.

Osoba, ktéra widziata o incydencie lub naruszeniu ma obowigzek w trybie
natychmiastowym poinformowaé¢ Administratora lub 10D (jesli zostat ustanowiony)
najpozniej w ciggu 24 godzin, gdyz Administrator ma obowigzek poinformowac o

incydencie organ nadzorczy w terminie 72 godzin. Zgodnie z przepisami kazda osoba



pracujgca z danymi osobowymi ma obowigzek podjgé stosowne dziatania

przewidziane procedurami i instrukcjami dotyczacymi ochrony danych osobowych.

W przypadku naruszenia ochrony danych:

1)

2)

Ogolny tryb postepowania i zachowania sie o0séb w przypadku wystgpienia
naruszenia zasad ochrony danych osobowych reguluje art. 33 RODO, ktory méwi, ze
w przypadku naruszenia ochrony danych Administrator bez zbednej zwtoki nie
pozZniej niz w terminie 72 godzin po stwierdzeniu naruszenia zgtasza je organowi
nadzorczemu wg. wtasciwosci, zadan i uprawnien o czym stanowi art. 55 - RODO;

Administrator dokumentuje wszelkie naruszenia ochrony danych, w tym okolicznosci
naruszenia, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta musi
pozwoli¢ organowi nadzorczemu na zweryfikowanie przestrzegania przepiséw (art. 33

i 34 RODO).

Istote naruszenia ochrony danych osobowych, szczegétowe w tym zakresie postepowanie

oraz sankcje karne zawiera Zatacznik Nr. 5 do niniejszego dokumentu.

ROZDZIAL IV: Wykaz zbioréw danych osobowych przetwarzanych przez PTPG:

Administrator danych przetwarza dane osobowe w nastepujacych zbiorach danych:

Zbiér 1. ,Cztonkowie PTPG oraz osoby ubiegajace sie o cztonkostwo w PTPG” - Zbioér
stanowig dane cztonkéw PTPG, a oséb ubiegajacych sie o cztonkostwo w PTPG
i obejmuja: imie i nazwisko, date urodzenia, adres do korespondencji, telefon, e-mail,
narodowo$é, dane o wyksztatceniu, dane o doswiadczeniu zawodowym, dane
o odbytych szkoleniach i konferencjach, dane o przynaleznosci do innych organizacji
zawodowych, adres strony www, wpisy na liscie certyfikowanych psychoterapeutéw
i/lub superwizoréw, pte¢ (wskazang przez podmiot).
a) Dane s3 pozyskiwane bezposrednio od osob, ktorych dane dotyczg lub od oséb
posredniczacych i przetwarzane sg w postaci papierowej (w szczegdlnosci
w kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach

ewidencyjnych) lub przy pomocy systemu informatycznego.



b) Dane zbioru udostepniane sg Cztonkom Zarzadu, cztonkom Komisji PTPG
stosownie do ich zadan oraz cztonkom zespotéw roboczych w niezbednym
zakresie. Do danych niezbednych w procesie certyfikacji ma dostep Komisja
Akredytacji i Certyfikacji. Dane osobowe sg réwniez udostepniane bankowi,
w ktorym PTPG posiada rachunek bankowy, ZUS, urzedowi skarbowemu,
podmiotowi $wiadczacemu ustugi ksiegowe, podmiotowi $wiadczacemu ustugi
informatyczne oraz podmiotowi $wiadczagcemu ustugi graficzne oraz innym
osobom lub organom, w wypadkach prawem przewidzianych lub na podstawie
pisemnej umowy o powierzenie przetwarzania danych osobowych (nazwy
i adresy instytucji do wgladu) w niezbednym zakresie.

c¢) Dane osobowe pozyskiwane sg bezposrednio od oséb, ktorych dane dotycza,
natomiast przetwarzane sg na podstawie przepisbw prawa oraz wyrazonej
zgody (np. przelewanie wynagrodzenia na wskazany rachunek bankowy).

d) Dane osobowe w tym zbiorze przetwarzane s w formie papierowej lub przy
pomocy systemu informatycznego.

2. Zbiér 1. ,Personel ” - Zbiér obejmuje dane pracownikéw oraz ustugodawcow
(obecnych i bytych). Zawiera niezbedne dane ( np. dla celow naliczania podatkow
oraz na poczet ubezpieczen spotecznych).

a) Dane osobowe pozyskiwane sg bezposrednio od osob, ktérych dane dotycza,
natomiast przetwarzane sg na podstawie przepiséw prawa oraz wyrazonej
zgody np. przelewanie wynagrodzenia na wskazany rachunek bankowy.

b) Dane ze zbioru sg udostepniane cztonkom Zarzadu i komisji rewizyjnej w celu
realizacji zadan statutowych, jak réwniez udostepniane sg bankowi, w ktérym
PTPG posiada rachunek bankowy, ZUS, urzedowi skarbowemu, podmiotowi
$Swiadczacemu ustugi  ksiegowe, podmiotowi $wiadczagcemu  ustugi
informatyczne oraz podmiotowi $wiadczagcemu ustugi graficzne oraz innym
osobom Ilub organom, w wypadkach prawem przewidzianych lub na
podstawie pisemnej umowy o powierzenie przetwarzania danych osobowych
(nazwy i adresy instytucji do wgladu) w niezbednym zakresie.

c) Dane osobowe w tym zbiorze przetwarzane sg w formie papierowej lub przy

pomocy systemu informatycznego.



3. Zbior lll. ,Rekrutacja Personelu” - Zbior stanowig dane osobowe, oséb ubiegajacych
sie o zatrudnienie lub wspoétprace w ramach umow cywilnych. Dane zbierane sa od
osob, ktorych te dane dotycza. Przetwarzanie danych dokonuje sie  droga
internetowg z wykorzystaniem poczty elektronicznej lub w wersji papierowej.

4. Zbior IV. ,0Osoby w trakcie szkolenia/warsztatu/seminarium” - Zbiér stanowia dane
0s6b, ktére biorg udziat w szkoleniach/warsztatach/seminariach i obejmuja: imie i
nazwisko, date urodzenia, adres do korespondencji, telefon, e-mail, narodowosc¢,
dane o wyksztatceniu, dane o doswiadczeniu zawodowym, dane o odbytych
szkoleniach i konferencjach, dane o przynaleznosci do innych organizacji
zawodowych, wpisy na liscie certyfikowanych psychoterapeutéw i/lub superwizoréw,
pte¢ (wskazana przez podmiot), dane do wystawienia faktury lub innego dokumentu
finansowego.

a) Dane sg pozyskiwane bezposrednio od osob, ktérych dane dotycza lub od oséb
posredniczacych i przetwarzane sg w postaci papierowej (w szczegdlnosci
w kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach
ewidencyjnych) lub przy pomocy systemu informatycznego.

b) Dane zbioru udostepniane sg Zarzadowi, osobom pracujgcym z danymi
osobowymi, Webmasterowi, podmiotowi $wiadczacemu ustugi ksiegowe oraz
Przewodniczacej Komisji Rewizyjnej w niezbednym zakresie. Do danych
niezbednych do organizacji warsztatow dostep ma réwniez Zespdt Roboczy
"Warsztaty".

c) Dane osobowe pozyskiwane sg bezposrednio od oséb, ktérych dane dotycza,
natomiast przetwarzane sg na podstawie przepisbw prawa oraz wyrazonej
zgody (np. przelewanie wynagrodzenia na wskazany rachunek bankowy).

e) Dane ze zbioru sg udostepniane cztonkom Zarzadu i komisji rewizyjnej (jesli
zostata powotana) w celu realizacji zadan statutowych. Dane osobowe s3
rowniez udostepniane bankowi, w ktérym PTPG posiada rachunek bankowy,
ZUS, urzedowi skarbowemu, podmiotowi $wiadczacemu ustugi ksiegowe,
podmiotowi  $wiadczagcemu ustugi informatyczne oraz podmiotowi
$wiadczacemu ustugi graficzne oraz innym osobom lub organom, w wypadkach

prawem przewidzianych lub na podstawie pisemnej umowy o powierzenie



przetwarzania danych osobowych (nazwy iadresy instytucji do wgladu) w
niezbednym zakresie.
d) Dane osobowe w tym zbiorze przetwarzane s w formie papierowej lub przy
pomocy systemu informatycznego.
5. Zbior V. ,0soby kontaktujace sie z PTPG” - Zbiér stanowig dane osobowe, oséb
kontaktujacych sie z PTPG. Dane zbierane s3 od oséb, ktérych te dane dotycza.
Przetwarzanie danych dokonuje sie drogg internetowa z wykorzystaniem poczty

elektronicznej lub w wersji papierowe;j.

PTPG przetwarza dane osobowe kandydatéw do pracy oraz dane osobowe pracownikdéw
i ustugodawcow w zakresie w jakim zezwala na to tres¢ art. 22 (1) Kodeksu pracy i tylko w
celach zwigzanych z zatrudnieniem. Podmiot nie wykorzystuje ich w innych celach, anizeli te
wskazane w zdaniu poprzednim. Dane te pozyskiwane sg bezposrednio do kandydatéw do
pracy, badZ od podmiotéw zajmujacych sie profesjonalnie posrednictwem pracy, o ile
przedsiebiorcy ci przetwarzajg dane osobowe kandydatéw w sposdb zgodny z przepisami

prawa.

Dane osobowe, ktérych przetwarzanie nie znajduje uzasadnienia w $wietle powyzszego
przepisu przetwarzane sg wytacznie na podstawie zgody osoby, ktérej dane dotycza - zgoda

moze by¢ wyrazona w dowolnej formie.

Powyzsze zapisy dotyczg takze oséb zatrudnianych na podstawie umoéw cywilnoprawnych.

Dane osobowe kandydatéw do pracy przetwarzane sg wytacznie przez czas trwania i w celu
rekrutacji danego kandydata do pracy. W przypadku, gdy kandydat wyrazi odrebng zgode na
przetwarzania jego danych osobowych na potrzeby przysztych rekrutacji, jego oferta
przechowywana jest przez okres 1 roku. Po tym czasie dane danego kandydata podlegaja

zniszczeniu.

Na podstawie zawartej umowy powierzenia przetwarzania danych osobowych, dane

pracownikéw, cztonkéw PTPG, os6b ubiegajacych sie o cztonkostwo w Towarzystwie, osdb



prowadzacych korespondencje z Towarzystwem, osob wspdétpracujacych z Towarzystwem
oraz os6b bioracych udziat w szkoleniach/ seminariach/ warsztatach moga zosta¢ przekazane
do podmiotu specjalizujgcego sie w prowadzeniu ksiegowosci i obstugi kadrowej, t;j.
przedsiebiorcy wykonujgcego na rzecz podmiotu ustugi prowadzenia ksiegowosci oraz
zajmujacego sie rozliczaniem i odprowadzaniem sktadek na ubezpieczenie spoteczne oraz
zdrowotne pracownikéw PTPG . Akta osobowe ww. podmiotéw moga by¢ przechowywane
w siedzibie podmiotu, z ktéorym zawarto umowe powierzenia przetwarzania danych. W takiej

sytuacji, Administrator, bedzie posiadat kopie tych dokumentéw w postaci elektroniczne;j.

PTPG gromadzi rowniez dane osobowe z wykorzystaniem systeméw informatycznych.
W przypadku gromadzenia danych osobowych z wykorzystaniem systemow
informatycznych PTPG bedzie gromadzito dane w oparciu o Instrukcje zarzadzania systemem

informatycznym (wzoér Instrukcji znajduje sie w zataczniku nr 3 do niniejszego dokumentu).

ROZDZIAL V: Opis struktury zbiorow danych i sposobu przeptywu danych pomiedzy

poszczegdlnymi systemami w formie rejestru czynnosci przetwarzania

1. Na opis struktury zbioréw danych sktada sie nazwa, opis danego zbioru wraz
z podaniem aktywow i tryb procesu przetwarzania z opisem funkcjonalnym. Kazdy

opis zbioru zawiera w sobie nastepujgce parametry:

@® Nazwa zbioru - opis kategorii 0sob,

@® Cele przetwarzania,

@® Kategorie odbiorcéw,

@ Kategorie odbiorcéw w panstwach trzecich,

@® Planowane terminy usuniecia poszczegdélnych kategorii danych,

@ Opis technicznych i organizacyjnych srodkéw bezpieczenstwa,

@ Opis kategorii danych osobowych,



@® Podstawa prawna przetwarzania.

2. W opisie procesu przetwarzania zawarte sg te informacje, ktére odnosza sie w swej

tresci do charakterystyki danego zbioru, zatem s3a dla kazdego zbioru inne i sie roznia.

ROZDZIAL VI: Analiza ryzyka

1. Analiza ryzyka to procedura opisujgca sposéb w jaki przeprowadzono analize ryzyka

w celu zabezpieczenia danych osobowych, adekwatnie do zidentyfikowanych

najczesciej wystepujacych zagrozen wynikajacych przede wszystkim z:

Utraty danych,

Modyfikacji danych osobowych,

Nieuprawnionego ujawnienia,

Nieuprawnionego dostepu do danych,

Nieuprawniony dostep do danych podczas przechowywania,

Niezgodnego z prawem zniszczenia.

2. Analiza ryzyka przeprowadzona zostata dla w/w zagrozeh okreslonych zbioréw

zwigzanych z procesem przetwarzania.

3. REJESTR CZYNNOSCI PRZETWARZANIA - Administrator zgodnie z art. 30 RODO jest

zobowigzany do prowadzenia rejestru czynnosci przetwarzania. Rejestr ten stanowi

podstawe do przeprowadzenia analizy ryzyka. Administrator prowadzi rejestr opisany

w Zataczniku Nr. 6.



4. WYZNACZENIE ZAGROZEN:

1) Administrator odpowiada za okreslenie listy zagrozen, naruszenia poufnosci,
dostepnosci i integralnosci, ktére moga wystapi¢ podczas przetwarzania danych;

2) Zagrozenia s3 identyfikowane w odniesieniu do uprzednio zinwentaryzowanych
zbiorow (kategorii osob), aktywéw oraz proceséw przetwarzania z opisem
funkcjonalnym:;

3) Zagrozenia jakie moga wystapi¢ w PTPG to:

@ Nieuprawnione ujawnienie danych osobowych,

@® Nieuprawniony dostep do danych podczas przesytania,

@® Nieuprawniony dostep do danych podczas przechowywania,

@® Przypadkowe lub niezgodne z prawem zniszczenie lub uszkodzenie danych,

@® Przypadkowe lub niezgodne z prawem utracenie danych osobowych,

@® Przypadkowe lub niezgodne z prawem zmodyfikowanie danych osobowych.

5. WYZNACZENIE RYZYKA DLA ZAGROZEN - Wyznaczenie ryzyka dla zagrozen,

dokonuje sie w jednostce z zastosowaniem nastepujacej formuty obliczeniowej:

R=P*S
Gdzie:

R - oznacza ryzyko wystapienia incydentu a przypisana mu skala wynosi (od 1 do 9).
P - oznacza prawdopodobienstwo wystgpienia incydentu a przypisana mu skala
wynosi (od 1 do 3).

S - oznacza skutki wystgpienia incydentu a przypisana mu skala wynosi (od 1 do 3).
Gdzie :

Warto$é 1 - oznacza prawdopodobienstwo, skutek, ryzyko mate.

Wartos$¢ 2 - oznacza prawdopodobienstwo, skutek, ryzyko srednie.

Warto$é 3 - oznacza prawdopodobienstwo, skutek, ryzyko wysokie.



6.

Interpretacja uzyskanych wynikow oznacza, ze w przypadku uzyskania wyniku
w granicach (od 1 do 4) ryzyko jest akceptowalne i nie wymaga dodatkowych
zabezpieczen.

W przypadku uzyskania wyniku oceny zagrozenia w granicach (od 5 do 6) to oznacza,
ze ryzyko jest opcjonalne akceptowalne/nieakceptowalne. Do decyzji
Administratora pozostawia sie podjecie decyzji, ktérg ocene wybierze. W przypadku
wyboru oceny nieakceptowalnej, Administrator stosuje dodatkowe zabezpieczenia i
$rodki adekwatne do celu i wyznacza osoby odpowiedzialne za realizacje zadania.
Natomiast uzyskanie oceny ryzyka dla zagrozen o skali w granicach (od 7 do 9)
oznacza, ze ryzyko jest nieakceptowalne i wymaga od Administratora podjecia
natychmiastowych i koniecznych $rodkéw zaradczych, programu naprawczego.
Administrator decyduje o zastosowaniu dodatkowych $rodkéw bezpieczenstwa
i wyznacza osoby odpowiedzialne za realizacje zadania, lub wdraza odpowiedni

dostosowany do zagrozenia program naprawczy.

ROZDZIAL VII: Upowaznienia

Upowaznienie do przetwarzania danych osobowych to kluczowy element systemu ochrony
danych osobowych w podmiocie. Upowaznienie do przetwarzania danych to dokument,
w ktérym Administrator nadaje upowaznienia dla poszczegdlnych oséb uprawniajgcy go do

pracy z danymi osobowymi.

W przypadku powziecia informacji, badz zaistnienia uzasadnionego przypuszczenia, ze dana
osoba upowazniona nie zachowuje w poufnosci tresci przetwarzanych danych osobowych
badz poprzez swoje zachowanie naraza na utrate badZ zagraza integralnosci danych

Administrator niezwtocznie blokuje dostep tej osobie do zbioru danych.

Zasady nadawania uprawnien sg nastepujace:

1) Gromadzone dane osobowe sg udostepniane osobom wykonujgcym prace na rzecz

PTPG w zakresie minimalnym, niezbednym do wykonywania ich obowigzkéw w

oparciu o posiadane upowaznienie do przetwarzania danych osobowych.



10)

Osoby wykonujace prace na rzecz Towarzystwa otrzymujg upowaznienia do
konkretnych zbioréw danych i tylko w tych zbiorach moga przetwarzaé dane;
Powierzenie danych osobowych odbywa sie na podstawie:
- upowaznienia zatwierdzonego przez PTPG (zatacznik nr. 1),
- klauzuli w umowie gtéwnej, z zastrzezeniem uwzglednienia wszystkich wymagan
zawartych we wzorze upowaznienia.
W uzasadnionych przypadkach dopuszczalne jest podpisanie umowy powierzenia na
wzorze kontrahenta, z zastrzezeniem, ze musi on gwarantowac zabezpieczenie
interesu PTPG, a takze realizacje praw oséb, ktérych dane dotycza.
Upowaznienie nadane osobie wykonujacej prace na rzecz Towarzystwa ma w swoim
zatozeniu minimalizowaé ryzyko wycieku danych osobowych. Podpisujac taki
dokument, osoba pracujaca z danymi osobowymi przetwarzanymi w Towarzystwie
oraz ustugodawca bedzie bardziej Swiadomy cigzacej na nim odpowiedzialnosci.
Nadanie upowaznienia zobowigzuje kazda osobe do zapoznania sie z przepisami
i regulacjami wewnetrznymi z zakresu ochrony danych osobowych;
Nadanie upowaznienia jest scisle powigzane z ewentualnym wystapieniem incydentu,
gdy konieczne bedzie ustalenie czy dana osoba dziatata w ramach nadanego jej
uprawnienia.
Nadanie uprawnienia moze w wielu sytuacjach (o ile takowe by wystapity) zwolnic¢
catkowicie lub czesciowo =z odpowiedzialnosci Administratora w zwigzku
z wystgpieniem incydentu czy naruszenia.
Nadawanie upowaznieA moze by¢ zsynchronizowane z nadawaniem uprawnieh
w systemie informatycznym (jesli dotyczy).

W upowaznieniu wskazane powinno by¢ do jakich konkretnie systemow
informatycznych ma dostep dana osoba pracujagca z danymi osobowymi lub

ustugodawca organizacji (jesli dotyczy).

11) Administrator jest zobowigzany do prowadzenia rejestru incydentéw bezpieczenstwa

i korzystania z prawa udostepnienia danych, ktory stanowi Zatacznik Nr. 4.

12) Poza w/w informacja w tresci upowaznienia do przetwarzania danych osobowych,

obowiazkowo znajduja sie nastepujace informacje:
a) Podstawa prawna i kto nadaje upowaznienie,

b) Forma upowaznienia,



c) Forma zapoznania sie z zasadami ochrony danych,
d) Kto decyduje i ponosi odpowiedzialno$¢ za nadanie upowaznienia,

e) Kto ewidencjonuje nadane upowaznienia.

ROZDZIAL VIII: Srodki techniczne i organizacyjne zabezpieczajace dane osobowe

W celu stworzenia wtasciwych zabezpieczen, organizacyjnych i technicznych w podmiocie

wprowadzone sie nastepujace srodki organizacyjne:

1) Ochrona pomieszczen wykorzystanych do przetwarzania danych osobowych:

a) Siedziba PTPG znajduje sie przy ul. Zygmuntowskiej 24/28, 31-314 Krakéw,

b) Administrator danych osobowych przetwarza dane osobowe w swojej siedzibie
wskazanej w ust. a), jak rowniez w gabinetach cztonkéw Zarzadu Towarzystwa oraz
innych oséb upowaznionych;

c) Obszar przetwarzania danych osobowych obejmuje zamykane na klucz pomieszczenie
uniemozliwiajgce dostep oséb trzecich do danych osobowych,

d) Dokumentacja papierowa po godzinach pracy przechowywana jest w zamykanych na
klucz biurkach i szafach podmiotu,

e) Przebywanie os6b nieuprawnionych w obszarze przetwarzania danych jest

dopuszczalne tylko w obecnosci oséb upowaznionych do przetwarzania.

2) Przedsiewziecia w zakresie zabezpieczenia sprzetu komputerowego:

a) Dla zapewnienia ciaglosci dziatania systeméw informatycznych stuzacych do
przetwarzania danych osobowych, stosuje sie w nich sprzet wraz z oprogramowaniem
wyprodukowane  przez  renomowanych producentéw z  licencjonowanym
oprogramowaniem;

b) Zbiory danych osobowych oraz programy stuzace do przetwarzania sg chronione i
zabezpieczone przed nieuprawnionym dostepem i opisane sg w ,Instrukcji zarzadzania

systemem informatycznym”;



c) Kopie danych tworzy i za nie odpowiada Administrator.

3) Przedsiewziecia w zakresie ochrony teletransmisji danych:

W celu ochrony systeméw informatycznych stuzacych do przetwarzania danych osobowych
przed zagrozeniami pochodzacymi z Internetu stosowane s3 zabezpieczenia chronigce przed
nieuprawnionym dostepem poprzez zabezpieczenie zasobdéw informatycznych aktualnym

oprogramowaniem. Oprogramowanie jest automatyczne i na biezaco aktualizowane.

4) Przedsiewziecia w zakresie srodkéw ochrony w ramach narzedzi baz danych i innych

narzedzi programowych:

a) W celu ochrony zbiorow danych osobowych prowadzonych w systemach
informatycznych przed nieuprawnionym dostepem, stosuje sie mechanizmy kontroli
dostepu do tych danych.

b) Nosniki danych, zawierajagce dane osobowe s3 przechowywane w miejscach
uniemozliwiajacych dostep do nich osobom nieupowaznionym.

c) Po ustaniu przydatnosci danych osobowych zawartych na nosnikach, dane s3 trwale
usuwane (bez mozliwosci odtworzenia ich tresci).

d) Urzadzenia, dyski, pendrive lub inne nosniki informacji zawierajace dane osobowe nie
nadajace sie do naprawy, sg niszczone w sposéb uniemozliwiajacy odczytanie

zapisanych na nich informacji.

5) Przedsiewziecia w zakresie srodkow organizacyjnych:

a) W przypadku uznania za niezbedne, PTPG w celu przestrzegania procedur, zasad,
klauzul zgodnie z RODO wprowadzi ,Instrukcje zarzadzania systemem
informatycznym”.

b) Na biezaco monitorowane s3 przez Administratora wdrozone zabezpieczenia

i rozwigzania stuzgce ochronie i bezpieczenstwa przetwarzanych danych osobowych.



c¢) Co najmniej raz do roku przeprowadzane s3 przeglady i uaktualnienia
najwazniejszych dokumentéw dotyczacych ochrony i bezpieczefstwa danych jak
sPolityka Ochrony Danych Osobowych” i inne, z ktérych zostanie sporzadzony
stosowny raport.

d) Kazda osoba przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych
zostaje zaznajomiona z aktualnymi przepisami w zakresie ochrony danych
osobowych oraz z dokumentami w postaci Polityki Bezpieczehstwa Ochrony Danych
Osobowych oraz Instrukcjg Zarzadzania Systemem Informatycznym (jesli dotyczy).

e) W razie potrzeby osoby dopuszczone do pracy przy przetwarzaniu danych osobowych
podlegajg okresowym szkoleniom obejmujacymi zagadnienia zwigzane z ochrong

danych osobowych.

ROZDZIAL IX: Obszar w ktérym przetwarzane sg dane osobowe

Obszar pomieszczen, w ktérych przetwarzane sg dane osobowe obejmuje zaréwno miejsca,
w ktorych wykonuje sie operacje na danych (wpisuje, modyfikuje, kopiuje) jak réwniez
miejsca, gdzie przechowuje sie wszelkie nosniki informacji zawierajagce dane osobowe, w tym

w szczegblnosci w siedzibie PTPG przy ul. Zygmuntowskiej 24/28, 31-314 Krakow.

ROZDZIAtL X: Postanowienia korncowe

Tres¢ ,Polityki Ochrony Danych Osobowych” jest dokumentem PTPG i nie moze byc¢

udostepniana w zadnej formie osobom nieuprawnionym.

Kazda osoba zatrudniona w PTPG przetwarzajgca dane osobowe, zobowigzana jest do
zapoznania sie z trescig tego dokumentu jak i z ,Instrukcja Zarzadzania Systemem

Informatycznym?” (jesli dotyczy).

Wszystkie osoby pracujace z danymi osobowymi w Towarzystwie, zobowigzane sg do
bezwzglednego przestrzegania przy przetwarzaniu danych osobowych wszystkich
postanowien, zasad RODO i nowej ustawy o ochronie danych osobowych, instrukciji,

procedur i klauzul. Dokumenty takie jak ,Polityka Ochrony Danych Osobowych”, ,Instrukcja



Zarzadzania Systemem Informatycznym” (jesli dotyczy) sa najwazniejszymi dokumentami

systemu ochrony danych osobowych jaki funkcjonuje w PTPG.
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